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INFORMATION MANAGEMENT SCHOOL

FORMAGAO EM LIDERANGA

Ciberseguranca
e Confianca Digital
paralLiceres

Uma experiéncia exclusiva para Executivos, desenvolvida atraves
de um Cyber World Lab personalizado. Este programa integra
ferramentas e metodologias de ultima geragao, em parceria

com um lider em cibersequranga — CyberS3c.

novaims.unl.pt




A medida que

a IA expande

as oportunidades,
também amplia

os riscos — tornando
a seguranca
preventiva essencial
para a defesa
cibernética das
empresas. Este
programa capacita
lideres com visao

de futuro air além
dos silosde TI

e incorporar a
ciberseguranca
inteligente e proativa
ha estruturada
visdo organizacional.

Alacuna
ha Lideranca

/ .;‘-"I A ' Para conduzir as suas organizagdes com seguranga

4 e pela transformacgao digital, os lideres devem
compreender as implicagdes da cibersequrancga

nas novas tecnologias. Sem um nivel basico de literacia
cibernética, os executivos correm o risco de:

& Ser incapazes de fazer as perguntas certas as equipas técnicas
& Ficar aguem na priorizagao e mitigagcao dos principais riscos
2 Ter dificuldades em liderar com eficacia durante eventos de crise

2 Impedir o desenvolvimento de uma cultura resiliente
e que prioriza a sequranga

ESTE PROGRAMA PREENCHE A LACUNA — EQUIPANDO OS LIDERES COM AS FERRAMENTAS
E A CONFIANCA NECESSARIAS PARA PROTEGER O QUE E MAIS IMPORTANTE:
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Porque escolher este programa" S
Adoteuma abordagem holistica. \

I8y

LIDERE COM
CONHECIMENTO.

INSPIRE CONFIANCA.

DESTAQUES
PRINCIPAILS

Conhecimento fundamental

Obtenha uma compreensao solida dos fundamentos da
ciberseguranga para tomar decisdes confiantes e informadas.

Desenvolvimento de lideranca

Aprenda a planear, priorizar e liderar iniciativas de sequranga
com clareza e impacto.

Domine os cincoCs

Mudanga, Conformidade, Custo, Continuidade e Cobertura —
para construir posturas de sequranga resilientes que
capacitem empresas de todos os tamanhos a prosperar
diante das ameagas cibernéticas.

Experiéncia de aprendizagem envolvente

Participe em laboratoérios praticos, jogos de simulagao Cyber42
e exercicios colaborativos em equipa para construir resiliéncia
empresarial atraves da resposta e gestao de incidentes.

Formadores especializados

Aprenda diretamente com profissionais experientes
em ciberseguranga com experiéncia no mundo real.

PROTEJA O FUTURO.



VISAO GERAL
DO PROGRAMA

Este programa executivo de seis semanas

€ mais do que um curso; € uma experiéncia
transformadora projetada para capacitar
decisores de diversas areas de
conhecimentos, com insights estrategicos,
confianga e ferramentas para liderar a
segurancga ciberneética nas suas organizagoes.

2 Sessoes

POR SENMIANA

(6 semanas | Hibrido)

2 Horas

POR SESSAO

Objetivos

£ Compreender o panorama de evolugéao
das ameagas cibernéticas e as suas implicagdes
para as organizagoes.

£ Entender como a lideranga pode promover
uma mentalidade que prioriza a seguranga
em toda a organizagéo.

A QUEM
SE
DESTINA?Y

Este programa foi concebido
para lideres empresariais -
desde fundadores de
microempresas e startups
até executivos de pequenas,
medias e grandes
organizagdes. Esta
estruturado para beneficiar
tanto lideres de topo com
solida experiéncia em TI,
como executivos com
formagéao tecnica limitada,
proporcionando a todos uma
visdo estrategica e integrada
da ciberseguranga.
Compreenda a evolugéao

do panorama das ameagas
cibernéticas e o seu impacto
no mundo empresarial.



Z» Compreender como alinhar as iniciativas

de ciberseguranga com os objetivos gerais
da organizagéao.

& Diferenciar entre estratégias proativas e reativas

de gestado da ciberseguranga e explorar como
as falhas de sequranga muitas vezes resultam
da interagao de varios fatores, e ndo apenas
de falhas técnicas isoladas.

i+ Explorar os componentes-chave de uma estratégia

de ciberseguranga bem-sucedida equilibrando
governanga, comportamento humano
e adaptabilidade tecnoldgica.

£ Examinar a estrutura sociotécnica, abrangendo

estrutura, pessoas, tecnologia e tarefas,
para construir uma abordagem holistica
a cibersequranga.

 Analisar estudos de caso bem-sucedidos

e estruturas estabelecidas para aplicar as melhores
praticas em cenarios do mundo real.

& ldentificar

vulnerabilidades e
desenvolver estratégias
proativas para mitigagao.

© Aplicar conhecimentos

atraveés de exercicios
interativos de tomada
de decisao inspirados
em cenarios reais.

¥ Visdo geral das

principais estruturas
(por exemplo, NIST, ISO
27001, CIS Controls).

* Mapeamento de

ameagcgas a ativos criticos
e processos de negocios.

26 e 30 cdle outubro de 2026 2 e 6 de novembro de 2026

O Risco da Ciberseguranca Governacao
na Sala da Administracao da Ciberseguranca



i Desenvolver estrategias para responder
a ameacas cibernéticas.

2 Tomar decisdes informadas avaliando corretamente
os riscos e estimando as probabilidades
e os impactos de eventuais incidentes.

i+ Fortalecer a resiliéncia da organizagao através de
planeamento solido de continuidade do negocio.

¥ Participar de exercicios praticos, como simulagdes

realistas de ataques de phishing.

9 e 13 de hovembro de 2026

Identificacao e Gestao de
Riscos de Ciberseguranca

© Integrar o CSIRT

(Computer Security
Incident Response
Team) e o
CISO-as-a-Service

na gestdo de riscos,

de modo a acelerar a
recuperagao e reforgar
a confianga sustentavel
no negocio.

= Apresentagao das

16 e 20 de novembro de 2026
Resiliéncia
Cibernética

novas diretivas de
ciberseguranca (NIS2)
que ampliam o ambito
da cibersegurancga para
mais setores, médias

e grandes entidades,
administragao publica,
servigos digitais criticos
e obrigagdes da cadeia
de fornecimento.




= Enfrentar os desafios comportamentais
usando insights de Daniel Kahneman,
da Teoriado Nudge e de outros modelos
das ciéncias comportamentais.

= Explorar as estruturas de governanca
da Gartner que promovem
a responsabilidade partilhada entre
departamentos.

=+ Compreender o conceito sociotécnico
de ciclos de feedback — como erros
humanos e falhas de seguranga podem
impulsionar a melhoria continua
na governanga e gestao de riscos.

2 Capacitar os funcionarios, aumentando © Tire partido das

a consciéncia de como as suas agodes tecnologias emergentes
diarias afetam a seguranga de forma responsavel
organizacional e incentivar a lideranga e segura.

a modelar e priorizar comportamentos

sequros. Z» Garanta a sustentabilidade

: das iniciativas de
2 Descobrir como a colaboragao y , . ciberseguranga atraves
entre Tl e RH pode desempenhar um N % de politicas e modelos
papel fundamental na identificagao R ' de governagao robustos,
e mitigagdo de ameagas internas. X utilizando o roteiro
estratégico da Gartner
como referéncia.

23 e 27 de nhovembro de 2026 30 de novembro e 4 de dezembro de 2026

Promocao de uma Cultura O Futuro da Confianca
de Ciberseguranca Digital e Mentoria Exclusiva



Formato hibrido que combina aprendizagem

online com momentos presenciais,
Obtenha um certificado digital de prestigio

apos a conclusao bem-sucedida

garantindo uma experiéncia flexivel
e orientada para maximizar impacto
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Suporte Acad

Beneficie do acompanhamento de um Gestor
de Aprendizagem dedicado, que proporciona

orientagao personalizada e facilita a

interagdo em tempo real com o corpo

docente e participantes.
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O QUE TORNA
ESTE PROGRAMA
DIFERENCIADOR?

Modulos semanais,

impacto poderoso

Todas as semanas, participara em 4 horas de
aprendizagem imersiva, que combinam teoria e sessdes
praticas e interativas. Através de simulagdes, exercicios
de ‘role-play’ e atividades colaborativas, colocamos em
pratica a teoria. Tera a oportunidade de enfrentar
desafios reais, conceber solugdes eficazes e aperfeigoar
a capacidade de decisao que distingue os verdadeiros
lideres.

Aprendizagem ho mundo real

lideres no mundo real

Nao aprendera apenas sobre ciberseguranga — aprendera
como lidera-la. Com sessdes exclusivas ministradas pelos
melhores especialistas do setor, incluindo lideres
inovadores como o Dr. Gurpreet Dhillon, obtera uma visao
estratégica sobre topicos como risco organizacional,
vulnerabilidades na transigao de lideranga 9+e
construgao de uma cultura de seguranga duradoura.

Colaboracao com a Industria

e Acesso a Ferramentas de Vanguarda

Ao longo do programa, tera acesso direto a tecnologias

emergentes, estruturas inovadoras e estratégias de
ponta, através de webinars orientados por especialistas,
laboratorios interativos e conteudos cuidadosamente
selecionados.

Este programa nédo se limita a manté-lo atualizado
prepara-o para liderar a mudanga e antecipar o futuro.




Dé o primeiro passo
para garantir
o seu futuro

O QUE NOS
DISTINGUE?

Torne a cibersegurancga
uma responsabilidade de todos.

Laboratorios interativos em equipa

Os participantes transformardo o conhecimento em agao por meio de
laboratodrios dindmicos em equipa e estudos de caso imersivos. Essas
sessOes praticas sao projetadas para aprofundar a compreensao,
fortalecer a colaboragao e aplicar o aprendizado em cenarios do
mundo real. No final do programa, os participantes terdo construido
uma estrutura de protocolos de Gestao e um manual personalizado
com etapas claras e acionaveis para promover uma cultura
ciberconsciente em toda a sua organizagéao.

Oportunidades de ‘hetworking’

Conecte-se com colegas de diversos setores para trocar ideias
e experiéncias.

Mentoria personalizacda

Sessdo de mentoria de uma hora com um lider senior do seu setor.
Escolha entre um grupo seleto de CEOs e executivos, de diversos
setores, na lista abaixo.

Académico reconhecido globalmente em
ciberseguranga e sistemas de informagéo. O
Dr. Dhillon é o Jlohn Becker Dean da Faculdade
de Administragdo de Empresas da
Universidade de Nebraska Omaha, onde
também ocupa o cargo de professor de Gestao
e professor de Sistemas de Informagéo e
Andlise Quantitativa. Publicou mais de 100
artigos em revistas cientificas de renome,
incluindo revistas FT50, e € autor de mais de
uma duzia de livros sobre ciberseguranga,
governanga de Tl e ética organizacional. Os
seus comentarios especializados foram
publicados no The Wall Street Journal, New
York Times, USA Today, Business Week, CNN,
NBC News, NPR e TEDx. O Dr. Dhillon prestou
consultoria a governos nacionais e empresas
da Fortune 500 sobre estratégia de
ciberseguranga e lideranga ética em
seguranga.

Gurpreet Dhillon

John Becker, Reitor da Faculdade de Administragéo
de Empresas; Professor de Gestéo; Professor de Sistemas

de Informagéo e Analise Quantitativa,
Universidade de Nebraska Omaha, EUA.

Engenheiro informatico, cientista e ethical
hacker, exercendo atualmente fungdes como
professor de ciberseguranga e investigador
assistente na NOVA IMS, Universidade Nova
de Lisboa. E doutorado em Gest&o de
Informagé&o, com especializagdo em Seguranga
da Informagéo, Privacidade e Protegao

de Identidade.

Possui mais de 30 anos de experiéncia em
engenharia e consultoria em ciberseguranga,
abrangendo os setores académico,
governamental e empresarial. E o criador

do Programa de Cibersequranga Aplicada

da NOVA IMS, que se estende pelos niveis
de licenciatura, mestrado e pds-graduagéo.

A sua investigagdo centra-se em
cibersequranga aplicada, arquiteturas Zero
Trust e tecnologias de privacidade orientadas
para o utilizador. O Dr. Alhelaly € o responsavel
pelo programa Cybersecurity for Executives

e colabora a nivel internacional em temas
como governagéao da |A, privacidade

by design e transformagéo digital sequra.

Yasser Al Helaly

Investigador Auxiliar e Professor
de Ciberseguranga na NOVA IMS

EMANUEL N SERGIO \ B JOSE
SOARES ) SILVA ' ' COSTA

Engenheiro Principal Diretor Executivo Diretor de Segurangsg

de Ciberseguranga e Co-Fundador e Membro do Consel

da Critical Software da CyberS3c de Administragao
GURPREET SARADOS SANTOS da Critical Software
DHILLON FERNANDES

John Becker, Reitor da Faculdade Chefe de Diviséo
de Administragdo de Empresas; no Centro Operacional
Professor de Gestdo, de Sistemas para a Seguranga
de Informagé&o e Analise Quantitativa da Informagéo (COSI)







